Informationssicherheit ist vielfaltig, aber begegnet uns tberall.
Achte daher immer auf den richtigen Umgang mit Informationen und Daten.

IT-Sicherheit -
Kompakt

Wo begegnen uns Informationen und Daten?

Bei der Betreuung unserer Klient:innen und Bewohner:innen, wenn wir die Pflege
dokumentieren, Riicksprache mit der Zentrale halten oder Daten und Informationen
von Angehdrigen erhalten.

Wenn wir auf der Station Daten abrufen und eingeben. Wenn wir uns mit Kolleg:innen
austauschen bei Fallbesprechungen, wenn wir uns Notizen machen oder in
Prasentationen sehen.

In der Administration, egal ob es dabei um Buchhaltung, Marketing oder
Personalagenden geht, bei Bestellungen von Material fiir Reparaturen, der
Beauftragung von Handwerkern genauso wie auch bei der Einstellung neuer
Mitarbeiter:innen.

Privat auf Social Media, beim Online Shopping, beim Fotografieren oder aber auch bei
der Kommunikation mit Freund:innen und Familie. Auch unsere Smart Watches, unser
Netflix-Account oder unsere Smart Home-Gerate produzieren Daten.

Offentliche Vertrauliche
Dokumente: Dokumente:
Darf jeder sehen Nur fir bestimmte

2.B. Website, Flyer, Personen
Presseaussendungen, z.B. Quartalsberichte,
Job-Inserate, Blogartikel, Lebenslauf, Lohnzettel,
Social Media Posts Bankunterlagenn
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Die 10 goldenen Regeln

Verwende sichere
Passwaorter! Achte bei der
Eingabe immer darauf, ob
dich jemand beobachtet!

Halte Passworter immer
geheim und bewahre sie
sicher auf!

Forgot your password?

Achte unterwegs auf deine
Wertgegenstande und
Arbeitsmaterialien. Bewahre
diese immer sicher auf.

Achte darauf, welche
Informationen du im
Internet teilst!

Achte beim mobilen Arbeiten
auf eine sichere Internet
Verbindung und darauf, wer
dir auf den Bildschirm
schauen kann!

Nutze bei Riicksprache mit der Zentrale
immer sichere Kommunikationswege und
uiberpriife beim Austausch von
vertraulichen Informationen immer, ob
die Empfénger der Nachricht auch befugt
sind diese zu erhalten.

Phishing E-Mails und
Nachrichten sind gefahrlich!
Priife bei unbekannten
Absendern immer, ob es sich
um eine Phishing Nachricht
handelt!

Speichere Zugangsdaten nie auf nicht
vertrauenswiirdigen Geraten! Achte
insbesondere bei Online Banking und
Online Shopping Portalen darauf.

Fragen kostet nichts!
Frage nach, wenn du
dir unsicher bist!

Melde verdachtige
Situationen oder
Vorfalle umgehend!
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